
Вебинар № 7

Вокруг РБПО за 25 вебинаров

Процесс № 7 ГОСТ Р 56939 – 2024:

Моделирование угроз и разработка 

описания поверхности атаки

13 августа 2025 г.

Виталий Александрович Пиков, руководитель направления обучения по РБПО,

преподаватель НОУ ДПО «УЦБИ «МАСКОМ».



Общий стаж работы: более 26 лет.

Стаж преподавательской работы: более 10 лет.

Образование: высшее, Тамбовский военный авиационный инженерный 

институт по специальности «Автоматизированные системы обработки информации 

и управления». 

Заслуженный доцент Российского нового университета, преподаватель 

высшей школы. 

В 2017 году прошёл профессиональную переподготовку в МГТУ им. Н. Э. 

Баумана по направлению подготовки «Информационная безопасность». 

В 2019 году прошёл профессиональную переподготовку по программе 

«Противодействие иностранным техническим разведкам». 

В 2020 году прошёл профессиональную переподготовку по программе 

«Педагогика профессионального обучения, профессионального образования и 

дополнительного профессионального образования». 

В 2021 году прошёл профессиональную переподготовку по дополнительной 

профессиональной программе «ТЗИ». 

В 2022 году прошёл профессиональную переподготовку по программе 

«Практическая психология». 

Microsoft Certifications Earned: MCT, MCPS, MCSA, MCTS. 

Автор более 30 научных публикаций.

Постоянный участник, спикер, эксперт на мероприятиях по 

информационный безопасности: Positive Hack Days Fest 2, Национальный форум 

информационной безопасности «Инфофорум», Международный военно-технический 

форум «АРМИЯ», Международная выставка InfoSecurity Russia, Международная 

научная конференция «Цивилизация знаний: российские реалии» (РосНОУ) и 

некоторых других. 

Имею награды и звания Минобороны России.

Авторизованный преподаватель по продуктам «Группы Астра» с 

правом проведения курсов по ОС Astra Linux Special Edition 1.8

Читаю курсы, провожу занятия в области информационной безопасности, 

защиты информации и информационных технологий.

Эксперт в области ИТ, ИБ, преподаватель

ПИКОВ

Виталий 

Александрович
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Угроза – это…???

Угроза безопасности информации: Совокупность условий и факторов, создающих потенциальную или 

реально существующую опасность нанесения  ущерба  (потерь) собственнику информации [ГОСТ Р 50922-

2006, пп.2.6.1].

Фактор, воздействующий на защищаемую информацию: Явление, действие или процесс, 

результатом которого могут быть утечка, искажение, уничтожение защищаемой информации, блокирование 

доступа к ней [ГОСТ Р 50922-2006, пп.2.6.2].

Источник угрозы безопасности информации: Субъект (физическою лицо, материальный объект или 

физическое явление), являющийся непосредственной причиной возникновения угрозы безопасности 

информации [ГОСТ Р 50922-2006, пп.2.6.3]. 

Это угроза нарушения свойств ИБ: доступности, целостности или конфиденциальности 

информационных активов организации.

Модель угроз (безопасности информации): Физическое, математическое, описательное представление 

свойств или характеристик угроз безопасности информации.

Примечание — Видом описательного представления свойств или характеристик угроз безопасности 

информации может быть специальный нормативный документ.

[ГОСТ Р 50922-2006, пп.2.6.8]
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Угроза – это…???

https://bdu.fstec.ru/terms 

https://bdu.fstec.ru/terms
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Банк данных угроз безопасности информации 

ФСТЭК России
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БДУ ФСТЭК России. Угроза – это…???

1 угроза = 4 поля в БД
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БДУ ФСТЭК России. Новый раздел угроз.

Угроза – это…???

Их уже 11 штук!
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1 угроза = 3 поля в БД,

и они совсем другие…

БДУ ФСТЭК России. Новый раздел угроз.

Угроза – это…???
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Поверхность атаки – это…??? По ГОСТ Р 56939-2024 

ГОСТ Р 56939-2024
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Модель угроз, перечень целей, 

поверхность атаки по ГОСТ Р 56939-2024 
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Учите, читайте, разбирайтесь…)))
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Учите, читайте, разбирайтесь…)))

Единственный?

Лучший?

Возможно! 

Изучите данный вопрос!



Сделай свой проект 
чистым и безопасным 
вместе с PVS-Studio

Получи 10% скидку 
на курсы «М БРПО»
в Учебном Центре «МАСКОМ»



СПАСИБО БОЛЬШОЕ ЗА ВНИМАНИЕ!

ПРИХОДИТЕ К НАМ УЧИТЬСЯ!
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Учебные курсы

 по процессам разработки

безопасного программного обеспечения 

Серия учебных курсов: «М БРПО…» 



Серия учебных курсов по направлению 

«Безопасная разработка программного обеспечения»
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В ногу со временем!!!
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Кто научит? - УЦ МАСКОМ !

Задействовано более 10 лучших преподавателей

Большунов Валерий ВладимировичБуянов Сергей ВасильевичНедогарок Антон Александрович Пиков Виталий Александрович
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Кто научит? – Лидеры рынка!
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Чему научим? Инструменты и средства  

Ведутся дальнейшие переговоры с отечественными партнёрами-разработчиками решений для РБПО

по вопросу предоставления программных инструментов для наших учебных курсов 20



Курсы предназначены:

- для руководителей и ответственных за организацию разработки безопасного 

программного обеспечения в организации;

- для специалистов по информационной безопасности;

- для архитекторов, разработчиков программного обеспечения и программистов;

- для экспертов органов по сертификации (испытательных лабораторий) различных 

систем сертификации средств защиты информации (ФСТЭК России, Минобороны России);

- для организаций, лицензиатов ФСТЭК России и Минобороны России, создающие 

средства защиты информации.

Новая серия учебных курсов 

«Безопасная разработка программного обеспечения»
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Программы курсов направлены на подготовку 

полноценного специалиста, обладающего всеми необходимыми 

компетенциями для ведения профессиональной деятельности 

и имеющего глубокие теоретические знания и практические 

навыки по направлению разработки безопасного программного 

обеспечения с учётом актуальной нормативной правовой базы 

(ГОСТ Р 56939–2024/2016, методологий SSDLC и DevSecOps).

Успешно прошедшие обучение смогут самостоятельно 

разработать для своей организации:

 дорожную карту (алгоритм) подготовки предприятия 

к сертификации процессов безопасной разработки программного 

обеспечения средств защиты информации в соответствии 

с требованиями ФСТЭК России;

 дорожную карту (алгоритм) внедрения БРПО 

на предприятии;

 проект Руководства БРПО предприятия;

 проекты документов предприятия в соответствии 

с ГОСТ Р 56939–2024/2016.

Новая серия учебных курсов 

«Безопасная разработка программного обеспечения»
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